
 

 

提高在家办公安全性的几个意见 

目前，许多公司都要求其工作人员远程工作。 远程工作可能会带来一些新的安全问题，尤其是对于不熟悉 office 的

人而言。 

下面是一些有关如何使用家庭更安全的提示。 

1.1 选择一个好的工作区 

有很多关于挑选 ergonomically 舒适的空间的建议，以及可以最大限度地减少干扰的地方，但也有一些安全注意事

项。 

1. 选择一个私人空间。 如果您正在家里工作，这可能比在咖啡店或图书馆工作时更容易。 选择用户无法 "肩冲浪" 的位

置;在你的屏幕上查看你的肩。 

如果找不到要使用的私人位置，请考虑获取隐私筛选器。 这是一种可附加到你的屏幕的防护板，因此很难阅读屏幕上

的内容，除非你在它前面。 

2. 如果你有电话会议或视频会议，请注意其他人是否可以 eavesdrop，即使是无意间也可以。 即使在戴上耳机) (有时

也是如此。 讲话时，其他人可能仍然能够听到您的声音。 请确保您使用的是视频会议软件和高级安全功能（如 

Microsoft Teams ）。 了解详细信息 

3. 不允许家庭成员使用您的工作设备。 如果你必须离开设备才能转到厨房或卫生间，请锁定你的设备，以防其他人看到

你正在处理的内容。 在 Windows 设备上按 Windows 徽标键 + L，或在 Mac 上 Control + Command + Q，

快速锁定你的屏幕。 当您返回时，您必须进行快速登录，一切都应位于您离开时的位置。 

4. 仅使用已加密的 Wi-fi for business。 使用 WPA 加密的 wi-fi 比 Wi-fi 加密更安全，但对于所有访问都开放。 如

果您在家工作，请确保您的家庭 Wi-fi 网络是安全的-所有家庭路由器都支持加密。 了解详细信息 

5. 如果需要访问在公司位置实时的资源（如服务器），请使用 VPN (虚拟专用网络) 连接到您的 office 网络。 VPN 为

你的网络流量创建加密隧道，使其流过并使其他人更难截取你的流量。 如果您不确定您的公司是否提供 VPN 或如何

连接到它，请与您的 IT 支持人员联系。 了解如何在 Windows 10 中连接到 VPN。 

1.2 确保数据安全 

如果您的设备已被访问或被盗，您可以采取一些措施来帮助减少他们可以获取的数据。 

1. 使用强身份验证访问你的设备，例如 Windows Hello。 如果你的设备支持，则为 PIN、指纹或面部认可。 了解详细

信息 

https://support.microsoft.com/zh-cn/office/%E4%BD%BF%E7%94%A8-teams-%E8%BF%9B%E8%A1%8C%E6%B2%9F%E9%80%9A%E6%88%96%E4%BC%9A%E9%9D%A2-34dd1c2a-8921-45a5-a22e-60ac515039ce
https://support.microsoft.com/help/17137/windows-setting-up-wireless-network
https://support.microsoft.com/help/20510/windows-10-connect-to-vpn
https://support.microsoft.com/help/4028017/windows-learn-about-windows-hello-and-set-it-up
https://support.microsoft.com/help/4028017/windows-learn-about-windows-hello-and-set-it-up


 

 

2. 使用多因素身份验证 (MFA) 访问任何基于云的资源。 MFA 利用多个 "因素"，如发送到移动设备的 PIN 和密码;或 

PIN 以及面部或指纹扫描，以便对您进行身份验证。 通常，首次从特定设备登录时，您只需要使用多个因素。 MFA 

使其他人可以更轻松地登录。 了解更多信息 

  

3. 现在，我们来思考您使用的密码是个好时机。 如果你使用简单的密码（如 "可爱" 或 "password1"），则最好将其升

级为更安全的密码。 长度比复杂程度更重要，尽管这两个角色都有一个角色。 密码长度至少应为 12 个字符，而不能

是英文单词或狗的名称。 请考虑使用喜欢歌曲 lyric、电影引述或的短语来创建长而复杂但易于记忆的密码。 了解详

细信息 

4. 请确保已启用本地驱动器加密，如 BitLocker。 这样，如果设备丢失或被盗，任何本地数据都将很难访问。 了解详细

信息 

5. 请确保你的设备是最新的安全更新，并且你有一个反恶意软件程序，如 Microsoft Defender 防病毒软件，正在运

行。 了解详细信息 

6. 使用新式浏览器（如 Microsoft Edge），确保您运行的是最新版本。 

7. 将文件存储在安全的云位置，而不是在本地驱动器或可移动媒体上。 安全的云存储（如 SharePoint 或 工作或学校 

OneDrive ）意味着即使你的物理设备丢失或被盗，你的数据仍可供你和你的公司使用。 了解详细信息 

8. 尽可能使用应用的 web 版本，例如 Word 、 Outlook 或 Excel 。 将文件存储在安全的云位置的另一个好处是，

当你使用应用的 web 版本时，你的数据会保留在服务器上，并且不会下载到你的本地设备。 了解详细信息 

1.3 保持联络 

1. 在远程工作时，请与您的公司保持联系。 您的 IT 部门可能有特殊请求或向您提供新的工具。 如果你怀疑你的设备或

数据已受到任何影响，请立即通知 IT 人员，以便他们能够调查情况并采取措施来防止不必要的损坏。 

2. 现在，您可以在公司资源之外抵御使用未经批准的工具或存储数据的诱惑。 如果您需要一些内容才能完成工作，请咨

询 IT 部门或通过管理链进行升级。 当您不在办公室时，您可能会发现无法正常工作的系统。 现在是让它知道的好时

机，这样你就可以一起处理这些问题。 

3. 请通知网络钓鱼电子邮件或电话通话。 罪犯通过发送看似来自机构或公司官员的电子邮件来尝试利用恐惧和不确定

性，以尝试引诱您单击恶意链接或提供您的私人信息。 

 

千万不要单击不需要的附件，即使它看起来来自您认识的人。 在打开附件之前，最好始终与该用户核对以确保附件合

法。 

 

如果您收到一封电子邮件，要求您登录到网站，请在浏览器中打开新的选项卡，然后在自己的 URL 中键入 URL (或

通过受信任书签访问它) 而不是单击电子邮件中的链接。 了解详细信息 

如果您从您的公司的技术支持部门处收到意外电话呼叫，而您不认识的是您公司的技术支持，请获取其名称，然后挂

断并直接拨打公司的技术支持。 如果您收到来自声称来自 Microsoft 支持的意外电话呼叫，您应该立即挂断。 

Microsoft 支持从不直接呼叫客户，除非您已与我们联系以寻求支持。 

https://www.microsoft.com/security/business/identity/mfa
https://support.microsoft.com/help/4091450
https://support.microsoft.com/help/4091450
https://docs.microsoft.com/windows/security/information-protection/bitlocker/bitlocker-overview
https://docs.microsoft.com/windows/security/information-protection/bitlocker/bitlocker-overview
https://www.microsoft.com/windows/comprehensive-security
https://www.microsoft.com/edge?ocid=SOC
https://support.microsoft.com/zh-cn/office/%E4%BD%BF%E7%94%A8-microsoft-%E4%BA%91%E6%9C%8D%E5%8A%A1%E5%AD%98%E5%82%A8%E6%96%87%E4%BB%B6-33dbbb4c-a569-4e96-9244-0e85ddfedd29
https://support.microsoft.com/zh-cn/office/microsoft-365-%E4%B8%AD%E7%9A%84-office-%E7%BD%91%E9%A1%B5%E7%89%88%E5%85%A5%E9%97%A8-5622c7c9-721d-4b3d-8cb9-a7276c2470e5
https://docs.microsoft.com/windows/security/threat-protection/intelligence/phishing#how-to-protect-against-phishing-attacks


 

 

 

 


